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TOTAL OPTICAL NETWORKS Datenschutzerkldarung (EU/EWR/Schweiz)
Allgemeines

Datenschutz ist Vertrauenssache und lhr Vertrauen ist uns wichtig. Der verantwortungsvolle und rechtskonforme
Umgang mit personenbezogenen Daten ist der TON Total Optical Networks AG ein grosses Anliegen. Diese
Datenschutzerklarung beschreibt die Art und Weise, wie TON lhre personenbezogenen Daten verarbeiten.

Diese Erklarung findet Anwendung auf unsere Verarbeitung personenbezogener Daten im Geltungsbereich der
Datenschutz-Grundverordnung (DSGVO) der Européischen Union / EWR und der Schweiz. Zusétzlich zu dieser
Erklarung kénnen weitere Nutzungsbedingungen und Datenschutzerklarungen Anwendung finden.

Personenbezogene Daten

Im Zusammenhang mit lhrer Nutzung im Geschéftskundenumfeld (B2B) unserer Produkte und Dienstleistungen
verarbeiten wir folgende Kategorien personenbezogener Daten von lhnen wie:

Kontakt- und ldentifikationsdaten Daten Fernmeldeverkehr

Name; Vorname; Titel; Adresse; E-Mail-Adresse; Datum- und Zeitpunkt der Verbindung;
Telefonnummern; Kundennummer; HR-Auszug; Verbindungsart; Standortdaten; IP-Adresse
Korrespondenz

Nutzungsdaten Vertragsdaten

Benutzername; Passwort Vertrag- und Vertragsinhalt; Vertragsbeginn;

Vertragslaufzeit; Geschéftsbedingungen; Service
Level- und Leistungsbeschreibungen; Produkte und
Dienstleistungen; Rechnungsdaten

Finanzdaten Webseiteninformationen

Kontoinformationen; Zahlungsinformation und Internet Seite; IP Adresse; Cookie Informationen
Zahlungsverlauf, Bonitatsdaten

In der Regel besteht keine gesetzliche oder vertragliche Pflicht zur Bekanntgabe von personenbezogenen Daten.
Allerdings werden wir personenbezogene Daten erheben und verarbeiten missen, die fur die Aufnahme und
Abwicklung einer Vertragsbeziehung im B2B-Geschéatft erforderlich sind. Andernfalls kénnen wir den betreffenden
Vertrag nicht abschliessen oder weiterfiihren.

Unter Umstanden missen Sie uns personenbezogene Daten Dritter Ubermitteln. Wir weisen Sie darauf hin, dass
Sie in diesem Fall verpflichtet sind, die betreffenden Personen uber die vorliegende Datenschutzerklarung zu
informieren und die Richtigkeit der betreffenden personenbezogenen Daten sicherzustellen.

Zweck der Verarbeitung

Wir verarbeiten Ihre personenbezogenen Daten fir Zwecke wie:

Abwicklung von Bestellungen und Vertragen Produktmarketing

Unterhalt einer Kundendatenbank; Zustellung von allgemeiner und auf der Basis Ihres

Rechnungsstellung; Kundenkommunikation; Kundensegments oder Kundenprofils abgestimmter

bereitstellen der Produkt- und Dienstleistungen; Werbung und Angebote zu unseren Produkten und

Betrieb technischer Infrastruktur Dienstleistungen

Bonitatsprifung und Inkasso Missbrauchsbekdmpfung

Bestimmung der Bonitét unserer Kunden; gerichtliche | Erkennung, Verhinderung und Beseitigung von

Durchsetzung von ausstehenden Forderungen Missbrauchen unserer Produkte, Dienstleistungen
oder Infrastruktur

Erbringung von Dienstleistungen Einhaltung rechtlicher Vorgaben und

Inkl. Massnahmen zur Gewahrleistung der Geltendmachung von Rechtsanspriichen

Dienstleistungsqualitét und der Sicherheit sowie die Dazu gehort insbesondere die Einhaltung der

technische Fehlersuche und Fehlerbehebung geltenden Gesetze und Vorschriften oder die

Beantwortung von Anfragen der zustéandigen Gerichte
und Behdrden und die Geltendmachung, Ausibung
oder Verteidigung von Rechtsanspriichen

Kundensupport / TON Direct2Tech — Hotline Weiterentwicklung Dienstleistungen
Beantwortung von Fragen und Anliegen, die Evaluation, Verbesserung und Neuentwicklung von
Unterstiitzung bei technischen Angelegenheiten und Dienstleistungen, Funktionen und die

die Erbringung von allgemeinen Qualitatskontrolle. Verbesserung des
Kundendienstleistungen Kundensupports, die Analyse und Auswertung der

Nutzung der TON - Services
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Rechtsgrundlage der Verarbeitung

Die Verarbeitung personenbezogener Daten setzt eine rechtliche Grundlage voraus. Die Verarbeitung lhrer
personenbezogenen Daten beruht im Allgemeinen auf einer oder mehreren der folgenden Rechtsgrundlagen: CH:
Bundesgesetz iber den Datenschutz (Datenschutzgesetz, DSG) (BBl 2020 7639) und EU/EWR. Die Verarbeitung
ist notwendig fiir (i) die Erfullung eines Vertrages mit lhnen oder fiir die Bearbeitung lhrer Vertragsanfrage (Art. 6
(1) (b) DSGVO; «Vertragserfillung»), (ii) die Einhaltung einer rechtlichen Verpflichtung (Art. 6 (1) (c) DSGVO;
«Rechtspflicht», (iii) oder die Wahrnehmung eines berechtigten Interesses (Art. 6 (1) (f) DSGVO; «Berechtigtes

Interesse».

Verarbeitungszweck

Datenkategorien

Rechtsgrundlage Verarbeitung

Abwicklung von Bestellungen
und Vertrage

- Kontakt- und Identifikationsdaten
- Finanzdaten

- Vertragsdaten

- Daten aus d. Fernmeldeverkehr
- Nutzungsdaten

Vertragserfullung

Bonitatsprifung

- Kontakt- und Identifikationsdaten
- Finanzdaten
- Vertragsdaten

Reduktion von Verlusten
Risikominimierung

Inkasso

- Kontakt- und Identifikationsdaten
- Finanzdaten
- Vertragsdaten

Berechtigtes Interesse an der
Durchsetzung geschuldeter
Vergutungen und der Einhaltung
Liechtensteinischen- und
Schweizerischen
Rechtsvorschriften

Qualitat der Leistung

- Kontakt- und Identifikationsdaten

- Vertragsdaten Interesse an der
- Daten aus d. Fernmeldeverkehr Kundenzufriedenheit
- Nutzungsdaten
Kundensupport - Kontakt- und Identifikationsdaten Interesse an der
- Finanzdaten Kundenzufriedenheit und
- Vertragsdaten Wettbewerbsféahigkeit unter
- Daten aus d. Fernmeldeverkehr Einhaltung Liechtensteinischen-
- Nutzungsdaten und Schweizerischen
Rechtsvorschriften
Marketing - Kontakt- und Identifikationsdaten
- Finanzdaten
Interesse an
- Vertragsdaten Marketingmassnahmen
- Daten aus d. Fernmeldeverkehr
- Nutzungsdaten

Weiterentwicklung der
Dienstleistungen

- Kontakt- und Identifikationsdaten
- Finanzdaten

- Vertragsdaten

- Daten aus d. Fernmeldeverkehr
- Nutzungsdaten

Interesse an Kundenzufriedenheit
und Wettbewerbsfahigkeit

Missbrauchsbekampfung

- Kontakt- und Identifikationsdaten
- Finanzdaten

- Vertragsdaten

- Nutzungsdaten

Vermeidung von Schaden unter
Einhaltung Liechtensteinischen-
und Schweizerischen
Rechtsvorschriften

Einhaltung rechtlicher
Vorgaben

- Kontakt- und Identifikationsdaten
- Finanzdaten

- Vertragsdaten

- Daten aus d. Fernmeldeverkehr
- Nutzungsdaten

Rechtspflicht und berechtigtes
Interesse an der Einhaltung
Liechtensteinischen- und
Schweizerischen
Rechtsvorschriften
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Kategorien von Datenempféangern und grenzilberschreitende Verarbeitung

Wir kdnnen lhre Daten unter Einhaltung der rechtlichen Anforderungen an Empfanger wie z.B. Auftragnehmer
innerhalb und ausserhalb der TON Total Optical Networks AG und weiteren Dritten wie WHS-Partner,
Geschéftspartner und Dienstleister oder Behorden zugéanglich machen. Einige dieser Empfanger befinden sich
ausserhalb der Rechtsordnung der Schweiz, EU- bzw. der EWR-Mitgliedstaaten.

Wir kénnen lhre personenbezogenen Daten zum Zweck der Beauftragung von Inkasso-Dienstleistern verarbeiten
und unseren Dienstleistern zugénglich machen.

Dritte im Rahmen der Missbrauchsbekdmpfung: Wir kdnnen personenbezogene Daten im Zusammenhang mit
Anzeichen der unrechtmassigen Benutzung von Dienstleistungen an Dritte weitergeben oder von Dritten
beschaffen, sofern dies zur Erkennung, Verhinderung oder Beseitigung einer betriigerischen oder missbrauchlichen
Verwendung von Dienstleistungen geeignet ist.

Grenziberschreitende Verarbeitung in Landern ausserhalb des EWR (Drittlander)

Die Empfanger lhrer personenbezogenen Daten kdnnen sich auch im Ausland befinden — auch ausserhalb des
Européischen Wirtschaftsraums («EWR»; umfassend die Mitgliedstaaten der EU und der EFTA mit Ausnahme der
Schweiz). Die betreffenden Lander verfiigen méglicherweise nicht Gber Gesetze, die Ihre personenbezogenen
Daten im gleichen Umfang wie in der Schweiz oder in der EU bzw. dem EWR schitzen. Sollten wir lhre in ein
solches Land tbermitteln, stellen wir den Schutz Ihrer personenbezogenen Daten in angemessener Weise sicher,
z.B. durch Abschluss von Datenubermittiungsvertrdgen auf der Basis der Vertrdge, die von der Europaischen
Kommission genehmigt, ausgestellt oder anerkannt wurden, sogenannte Standardvertragsklauseln (Art. 46 Abs. 2
DSGVO).

In Ausnahmeféllen ist die Ubermittlung in Lander ohne angemessenen Schutz zuldssig, z.B. gestiitzt auf eine
ausdriickliche Einwilligung (Art. 49 Abs. 1 lit. a DSGVO), zur Erfillung eines Vertrags mit der betroffenen Person
oder zur Bearbeitung Ihres Vertragsantrags (lit. b), fiir den Abschluss oder die Erfiillung eines Vertrags mit jemand
anderem im Interesse der betroffenen Person (lit. c) oder zur Geltendmachung, Austibung oder Verteidigung von
Rechtsanspriichen (lit. e).

Speicherdauer und Datenléschung

Ihre personenbezogenen Daten werden zumindest bis zur Erflllung des Zwecks ihrer Verarbeitung gespeichert
und anschliessend geldscht oder anonymisiert. Wir speichern und verarbeiten Ihre personenbezogenen Daten so
lange, wie dies zur Erreichung des Zwecks ihrer Erhebung erforderlich oder gesetzlich vorgeschrieben bzw. erlaubt
ist oder diese einer Aufbewahrungspflicht unterliegen oder die Speicherung aus Beweis- oder Sicherheitsgriinden
erforderlich ist. Danach werden lhre personenbezogenen Daten aus unseren Systemen geléscht oder anonymisiert,
so dass Sie nicht mehr identifiziert werden kdnnen.

Ihre Rechte

Sie haben mehrere Rechte in Bezug auf die Verarbeitung lhrer personenbezogenen Daten unter den im
anwendbaren Recht festgelegten Bedingungen. Im Rahmen der DSGVO haben Sie in Bezug auf lhre
personenbezogenen Daten die folgenden Rechte:

Auskunft: Sie haben das Recht, von uns eine Bestatigung dariiber zu erhalten, ob wir personenbezogene Daten
von lhnen verarbeiten, und, falls dies zutrifft, Auskunft zur Verarbeitung lhrer personenbezogenen Daten zu
verlangen. Diese Auskunft umfasst inshesondere Angaben zum Zweck der Verarbeitung, zu den Kategorien
personenbezogener Daten und den Empfangern oder Kategorien von Empféngern, denen die personenbezogenen
Daten zugénglich gemacht wurden oder werden.

Berichtigung: Sie haben das Recht auf Berichtigung und/oder Vervollstandigung lhrer von uns verarbeiteten
personenbezogenen Daten.
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Loéschung: Sie haben Anspruch auf Loschung lhrer personenbezogenen Daten, sofern wir aufgrund der geltenden
Gesetze und Vorschriften nicht verpflichtet sind, Ihre personenbezogenen Daten aufzubewahren, wenn

die personenbezogenen Daten fur die verfolgten Zwecke nicht mehr erforderlich sind;

Sie lhre Einwilligung widerrufen haben und keine andere Rechtsgrundlage fur die Verarbeitung besteht;
Sie wirksam Widerspruch gegen die Verarbeitung eingelegt haben (dazu s. unten);

die unrechtmassig verarbeitet wurden.

Einschrénkung der Verarbeitung: Sie kénnen von uns in folgenden Fallen die Einschrdnkung der Verarbeitung
verlangen:

— Falls Sie die Richtigkeit der Daten bestreiten, fiir die Dauer unserer Prifung und anschliessenden Berichtigung
oder Ablehnung der Berichtigung.

— Falls Sie bei einer unrechtmassigen Verarbeitung die Léschung ablehnen und stattdessen die Einschréankung
der Verarbeitung wiinschen.

— Falls Sie nach Erfullung des Zwecks verlangen, dass die Daten nicht geléscht, sondern fir die
Geltendmachung von Rechten weiter aufbewahrt werden sollen.

Die betroffenen personenbezogenen Daten werden fiir die Dauer der Einschrankung ausgesondert oder markiert.
Neben der Speicherung erfolgt jede weitere Verarbeitung dieser personenbezogenen Daten nur mit lhrer
Einwilligung.

Datenportabilitat: Sie haben unter bestimmten Voraussetzungen das Recht, die von Ihnen zur Verfugung
gestellten personen-bezogenen Daten in einem strukturierten, allgemein verwendeten und maschinenlesbaren
Format zu erhalten. Sie sind berechtigt, diese personenbezogenen Daten ungehindert an ein anderes Unternehmen
Ubermitteln zu lassen, soweit dies technisch méglich ist.

Widerspruchsrecht: Sie haben das Recht, aus Griinden, die lhre besondere Situation betreffen, jederzeit gegen
die Verarbeitung Ihrer personenbezogenen Daten durch uns Einspruch zu erheben und wir kénnen aufgefordert
werden, lhre personenbezogenen Daten nicht mehr zu verarbeiten. Falls Sie ein Widerspruchsrecht haben und
dieses Recht ausuiben, werden Ihre persdnlichen Daten fiir solche Zwecke nicht mehr von uns verarbeitet.

Ein Widerspruchsrecht besteht insbesondere dann nicht, wenn wir zwingende schutzwirdige Griinde fir die
Verarbeitung haben, die lhre Interessen, Rechte und Freiheiten Uberwiegen, oder wenn die Verarbeitung der
Geltungsmachung, Ausiibung oder Verteidigung von Rechtsanspriichen dient oder fiir den Abschluss und die
Durchfiihrung eines Vertrages erforderlich ist.

Soweit wir Ihre personenbezogenen Daten fir den Zweck der Direktwerbung verarbeiten, haben Sie das Recht,
dieser Verarbeitung jederzeit zu widersprechen. Nach lhrem Widerspruch werden Ihre personenbezogenen Daten
nicht mehr fiir Zwecke der Direktwerbung verarbeitet.

Recht auf Widerruf der Einwilligung: Sie haben das Recht, die Einwilligung zur Verarbeitung Ihrer
personenbezogenen Daten fir einen oder mehrere bestimmte Zwecke zu widerrufen. Der Widerruf der Einwilligung
berlhrt nicht die Rechtmassigkeit der bis zum Widerruf erfolgten Verarbeitung.

Sie haben zudem das Recht, bei der zustéandigen Aufsichtsbehérde, insbesondere in dem Mitgliedstaat lhres
gewohnlichen Aufenthalts oder des Ortes des mutmasslichen Verstosses, Beschwerde einzureichen, wenn Sie der
Ansicht sind, dass die Verarbeitung Ihrer personenbezogenen Daten gegen die DSGVO verstosst.
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Anderungen

Diese Erklarung ist nicht Bestandteil der Allgemeinen Geschaftsbedingungen (AGB) der TON Total Optical
Networks AG. Wir behalten uns vor, samtliche Bestandteile dieser Erklarung jederzeit und nach unserem freien
Ermessen abzuandern und zu ergénzen. Wir werden Sie angemessen und gemass den Anforderungen des
anwendbaren Rechts iiber diese Anderungen informieren.

Kontakt
Bei Fragen oder Anliegen kdnnen Sie uns wie folgt kontaktieren:

Per Kontaktformular: http://www ton-net.com/ton/kontakt/

Schweiz:
TON Total Optical Networks AG, Neugritstrasse 3, CH-9430 St. Margrethen
info{at)ton-net.com; +41 43 500 40 70

Liechtenstein:
TON Total Optical Networks AG, Schaanerstrasse 25, LI-9487 Gamprin-Bendern
info(at)ton-net.com; +423 233 17 02

Den Datenschutzbeauftragten kénnen Sie wie folgt kontaktieren:

Per E-Mail: datenschutz(at)ton-net.com
Per Post: TON Total Optical Networks AG, Pascal Seidel, Neugritstrasse 3, CH-9430 St. Margrethen
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